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1 ОБЩИЕ ПОЛОЖЕНИЯ 

 

1.1. Настоящие правила, устанавливающие процедуры, направленные на 

выявление и предотвращение нарушений законодательства Российской 

Федерации в сфере персональных данных, и устранение последствий таких 

нарушений в ГБПОУ РО «ВТЭТ» (далее – Правила) разработаны на основании 

требований Трудового кодекса Российской Федерации, Федерального закона 

Российской Федерации от 27 июля 2006 № 152-ФЗ «О персональных данных». 

1.2. Целью Правил является определение процедур, направленных на 

выявление и предотвращение нарушений законодательства Российской 

Федерации в сфере, и устранение последствий таких нарушений персональных 

данных в государственном бюджетном профессиональном образовательном 

учреждении Ростовской области «Волгодонский техникум энергетики и 

транспорта» (далее – техникум). 

1.3. В настоящих Правилах используются основные понятия, 

определенные в статье 3 Федерального закона Российской Федерации от 27 

июля 2006 года № 152- ФЗ «О персональных данных». 

 

2 ПРОЦЕДУРЫ, НАПРАВЛЕННЫЕ НА ВЫЯВЛЕНИЕ И 

ПРЕДОТВРАЩЕНИЕ НАРУШЕНИЙ 

ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ В СФЕРЕ 

ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

2.1. Обработка персональных данных должна осуществляться на 

законной и справедливой основе. 

2.2. Техникум устанавливает следующие процедуры, направленные на 

выявление и предотвращение нарушений законодательства Российской 

Федерации в сфере персональных данных: 

1) издание локальных актов техникума по вопросам обработки 

персональных данных; 

2) назначение ответственных за организацию обработки персональных 

данных; 

3) определение лиц, уполномоченных на получение, обработку, хранение, 

передачу и любое другое использование персональных данных в техникуме и 

несущих ответственность в соответствии с законодательством Российской 

Федерации за нарушение режима защиты этих персональных данных; 

4) ознакомление работников техникума непосредственно 

осуществляющих обработку персональных данных под роспись до начала 

работы с положениями законодательства Российской Федерации о 

персональных данных, в том числе с требованиями к защите персональных 

данных, документами, определяющими политику Института в отношении 

обработки персональных данных, локальными актами по вопросам обработки 

персональных данных; 
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5) получение персональных данных лично у субъекта персональных 

данных, в случае недееспособности субъекта персональных данных согласие на 

обработку его персональных данных дает законный представитель субъекта 

персональных данных, в случае возникновения необходимости получения 

персональных данных у третьей стороны техникум извещает об этом субъекта 

персональных данных заранее, получает его письменное согласие и сообщает 

ему о целях, предполагаемых источниках и способах получения персональных 

данных; 

6) применение правовых, организационных и технических мер по 

обеспечению безопасности персональных данных; 

7) опубликование на официальном сайте техникума в информационно- 

телекоммуникационной сети «Интернет» документов, определяющих политику 

в отношении обработки персональных данных, реализуемые требования к 

защите персональных данных; 

8) осуществление внутреннего контроля соответствия обработки 

персональных данных Федеральному закону Российской Федерации от 27 июля 

2006 года № 152-ФЗ «О персональных данных» и принятым в соответствии с 

ним локальным нормативным актам, требованиям к защите персональных 

данных, политике техникума в отношении обработки персональных данных, 

локальным актам техникума. 

2.3. Издание локальных актов техникума по вопросам обработки 

персональных данных. 

2.3.1. В техникуме изданы локальные акты, определяющие: 

- организацию обработки персональных данных;  

- правила обработки персональных данных;  

- обработку и защиту персональных данных субъектов персональных 

данных;  

- о порядке обработки персональных данных без использования средств 

автоматизации;  

- о порядке обработки персональных данных с использованием средств 

автоматизации;  

- внутренний контроля соответствия обработки и защиты персональных 

данных; 

− места хранения материальных носителей персональных данных; 

− перечень информационных систем персональных данных; 

− перечень автоматизированных рабочих мест  информационных систем;  

− организацию парольной защиты; 

− организацию антивирусной защиты; 

− ответственность по организации обработки персональных данных;  

− ответственность за обеспечение безопасности персональных данных в 

информационных системах;  

− обмен информацией, содержащей персональные данные, с третьим 

лицами и неопределенным кругом лиц;  

− уничтожения персональных данных и другие локальные акты. 
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2.4. Приказом по техникуму назначено ответственное лицо за 

организацию и обработку персональных данных в техникуме, а также 

ответственные лица по направлениям:  

 за организацию обработки персональных работников в кадровом 

делопроизводстве;  

 за организацию обработки персональных работников и обучающихся 

в бухгалтерском делопроизводстве;  

 за организацию обработки персональных обучающихся, и их 

родителей (законных представителей).  

2.5. Приказом по техникуму определены лица, имеющим доступ к 

персональным данным и уполномоченные на получение, обработку, хранение, 

передачу и любое другое использование персональных данных в техникуме и 

несущих ответственность в соответствии с законодательством Российской 

Федерации за нарушение режима защиты этих персональных данных. 

2.6. При приеме на работу осуществляется ознакомление работников 

техникума непосредственно осуществляющих обработку персональных данных 

под роспись до начала работы с положениями законодательства Российской 

Федерации о персональных данных, в том числе с требованиями к защите 

персональных данных, документами, определяющими политику техникума в 

отношении обработки персональных данных, локальными актами по вопросам 

обработки персональных данных, а также ознакомление всех участников 

образовательного процесса с локальными актами техникума в области защиты 

и обработки персональных данных.  

2.7. Обработка персональных данных в техникуме осуществляется только 

при условии получения согласия субъектов персональных данных. Согласие 

субъекта персональных данных оформляется в письменной форме. Согласие 

должно быть конкретным, предметным, информативным, сознательным и 

однозначным. Согласие на обработку персональных данных 

несовершеннолетних или недееспособных лиц дает законный представитель 

субъекта персональных данных, в случае возникновения необходимости 

получения персональных данных у третьей стороны техникум извещает об этом 

субъекта персональных данных заранее, получает его письменное согласие и 

сообщает ему о целях, предполагаемых источниках и способах получения 

персональных данных.  

2.8. В техникуме приняты необходимые правовые, организационные и 

технические меры, реализованы требования по обеспечению безопасности 

персональных данных:  

2.8.1. определены угрозы безопасности персональных данных при их 

обработке в информационных системах персональных данных; 

2.8.2. применяются организационные и технические меры по 

обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных, необходимых для 

выполнения требований к защите персональных данных, исполнение которых 
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обеспечивает установленные Правительством Российской Федерации уровни 

защищенности персональных данных; 

2.8.3. учет машинных носителей персональных данных; 

2.8.4. обнаружение фактов несанкционированного доступа к 

персональным данным и принятие мер, в том числе мер по обнаружению, 

предупреждению и ликвидации последствий компьютерных атак на 

информационные системы персональных данных и по реагированию на 

компьютерные инциденты в них; 

2.8.5. восстановление персональных данных, модифицированных или 

уничтоженных вследствие несанкционированного доступа к ним; 

2.8.6. установление правил доступа к персональным данным, 

обрабатываемым в информационной системе персональных данных, а также 

обеспечением регистрации и учета всех действий, совершаемых с 

персональными данными в информационной системе персональных данных; 

2.8.7. контроль за принимаемыми мерами по обеспечению безопасности 

персональных данных и уровня защищенности информационных систем 

персональных данных.  

2.9. На официальном сайте техникума опубликована политика в 

отношении обработки персональных данных, реализуемые требования к защите 

персональных данных. 

2.10. В техникуме осуществляется контроль соответствия обработки 

персональных данных Федеральному закону Российской Федерации от 27 июля 

2006 года № 152-ФЗ «О персональных данных» и принятыми в соответствии с 

ним локальными нормативными актам, требованиям к защите персональных 

данных, политике техникума в отношении обработки персональных данных. 

2.10.1. Для обеспечения внутренней защиты персональных данных 

соблюдаются следующие меры: 

 ограничен состав работников, функциональные обязанности которых 

требуют использования конфиденциальных знаний; 

 установлено строгое избирательное и обоснованное распределение 

документов и информации между работниками; 

 рационально размещены рабочие места работников, чтобы исключить 

бесконтрольное использование защищаемой информации; 

 работники ознакомлены с требованиями нормативно-методических 

документов по защите информации и сохранении тайны; 

 обеспечены необходимые условия в помещении для работы с 

конфиденциальными документами и базами данных; 

 обеспечена защита персональных данных субъектов на электронных 

носителях; 

 определен и регламентирован состав работников, имеющих право 

доступа (входа) в помещение, в котором находится места хранения 

персональных данных; 

 организована процедура уничтожения информации; 

 установлен контроль за своевременным выявлением нарушения 
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требований разрешительной системы доступа работниками; 

 проводится разъяснительная работа с сотрудниками по 

предупреждению утраты ценных сведений при работе с документами, 

содержащими персональные данные; 

 не допускается выдача личных дел работников и обучающихся 

сотрудникам на рабочие места. 

2.10.2. Для обеспечения внешней защиты персональных данных 

разработан и установлен: 

- пропускной режим; 

- технические средства охраны; 

- порядок охраны территории, здания, помещения; 

- используются запираемые шкафы для хранения материальных 

носителей персональных данных;  

- используется АРМ с антивирусной и парольной защитой информации.  

 

3. ОБЯЗАННОСТИ ТЕХНИКУМА ПО УСТРАНЕНИЮ НАРУШЕНИЙ 

ЗАКОНОДАТЕЛЬСТВА, ДОПУЩЕННЫХ ПРИ ОБРАБОТКЕ 

ПЕРСОНАЛЬНЫХ ДАННЫХ, ПО УТОЧНЕНИЮ, БЛОКИРОВАНИЮ И 

УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

3.1. В случае выявления неправомерной обработки персональных данных 

при обращении субъекта персональных данных или его представителя либо по 

запросу субъекта персональных данных или его представителя либо 

Роскомнадзора техникум осуществляет блокирование неправомерно 

обрабатываемых персональных данных, относящихся к этому субъекту 

персональных данных с момента такого обращения или получения запроса на 

период проверки. В случае выявления неточных персональных данных при 

обращении субъекта персональных данных или его представителя либо по их 

запросу или по запросу Роскомнадзора техникум обязан осуществить 

блокирование персональных данных, относящихся к этому субъекту 

персональных данных с момента такого обращения или получения указанного 

запроса на период проверки, если блокирование персональных данных не 

нарушает права и законные интересы субъекта персональных данных или 

третьих лиц. 

3.2. В случае подтверждения факта неточности персональных данных 

техникум на основании сведений, представленных субъектом персональных 

данных или его представителем либо Роскомндазором, или иных необходимых 

документов уточняет персональные данные в течение семи рабочих дней со дня 

представления таких сведений и снимает блокирование персональных данных. 

3.3. В случае выявления неправомерной обработки персональных данных, 

осуществляемой техникумом, в срок, не превышающий трех рабочих дней с 

даты этого выявления, прекращает неправомерную обработку персональных 

данных. В случае, если обеспечить правомерность обработки персональных 

данных невозможно, техникум в срок, не превышающий десяти рабочих дней с 
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даты выявления неправомерной обработки персональных данных, уничтожает 

такие персональные данные. Об устранении допущенных нарушений или об 

уничтожении персональных данных техникум обязан уведомить субъект 

персональных данных или его представителя, а в случае, если обращение 

субъекта персональных данных или его представителя либо запрос 

Роскомндазора были направлены Роскомнадзором, также указанный орган. 

3.4. В случае установления факта неправомерной или случайной передачи 

(предоставления, распространения, доступа) персональных данных, повлекшей 

нарушение прав субъектов персональных данных, техникум обязан с момента 

выявления такого инцидента техникумом, Роскомнадзором или иным 

заинтересованным лицом уведомить Роскомнадзор: 

1) в течение двадцати четырех часов о произошедшем инциденте, о 

предполагаемых причинах, повлекших нарушение прав субъектов 

персональных данных, и предполагаемом вреде, нанесенном правам субъектов 

персональных данных, о принятых мерах по устранению последствий 

соответствующего инцидента, а также предоставить сведения о лице, 

уполномоченном техникумом на взаимодействие с Роскомнадзором, по 

вопросам, связанным с выявленным инцидентом; 

2) в течение семидесяти двух часов о результатах внутреннего 

расследования выявленного инцидента, а также предоставить сведения о лицах, 

действия которых стали причиной выявленного инцидента (при наличии). 

 

4. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

 

4.1. Настоящие Правила вступает в силу со дня его утверждения 

директором техникума. 

4.2. В настоящие Правила могут вноситься изменения и дополнения, 

которые утверждаются приказом. 
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